Nutzungsbedingungen

Nutzungsbedingungen der apotec® Kiihlschrankiiberwachung

Gegenstand dieser Nutzungsbedingungen ist der von der WEPA APOTHEKENBEDARF GmbH & Co. KG (nachfolgend
WEPA") bereitgestellte apotec® Kihlschrankiberwachung (nachfolgend ,apotec® Kihlschrankiberwachung")
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Geltungsbereich

Die nachfolgenden Nutzungsbedingungen gelten ausschliefilich fir die Nutzung von apotec® Kihlschrankiberwa-
chung. Anbieter von Kihlschrankiberwachung ist die WEPA APOTHEKENBEDARF GmbH & Co. KG, Am Fichten-
strauch 6-10, 56204 Hillscheid, vertreten durch den Geschaftsfuhrer Dr. Christian Ciesielski.

apotec® Kihlschrankiberwachung richtet sich ausschlieflich an Nutzer, die in Auslibung ihrer gewerblichen oder
selbststandigen beruflichen Tatigkeit handeln. Andere Nutzer, insbesondere Verbraucher i.S.v. § 13 BGB sind von
der Nutzung von apotec® Kihlschrankiberwachung ausgeschlossen.

Gegenstand von apotec® Kiihlschrankiiberwachung

apotec® Kihlschrankiberwachung ist ein digitaler cloudbasierter Service, der es ermoglicht, den Schaltzustand
von Komponenten sowie Alarmzustande und Temperaturen von ein oder mehreren professionellen Kahl- und
Gefriergraten aufzuzeichnen und visuell in einer browserbasierten Anwendung darzustellen. Im Weiteren konnen
mit Kihlschrankiberwachung Messgrofien, mittels externer Sensorik, die in verschiedenen Varianten als Zubehor
zum apotec® Kihlschrankiberwachung-System erworben werden kann, erfasst und dargestellt werden.

Nutzungsrecht

Der Nutzer wird nach Mafigabe dieser Nutzungsbedingungen ausschliefilich gegenuber WEPA zur Nutzung von
apotec® Kihlschrankiberwachung berechtigt. Das Nutzungsrecht ist ein gerdtebezogenes, einfaches, nicht aus-
schlieflliches, nicht Ubertragbares, zeitlich gemanf Ziffer 5.1 beschranktes Nutzungsrecht [nachfolgend ,apotec®
Kuhlschrankiberwachung Lizenz")

Nutzungsvoraussetzungen und Pflichten des Nutzers

Um apotec® Kiihlschrankiiberwachung nutzen zu kénnen bendtigt der Nutzer auf seine Kosten

-ein fUr apotec® Kuhlschrankiberwachung geeignetes Kuhl- und/oder Gefriergerét,

- RS485-Stecker und RS485-Adapter zur Vernetzung des Kiihl- und/oder Gefriergerats,

- eine gliltige apotec® Kiihlschrankiberwachung Lizenz fir das jeweilige Kihl- und/oder Gefriergerat und
- ein aktives WEPA Account Konto.

Der Nutzer verpflichtet sich, nur von WEPA fiir apotec® Kiihlschrankiberwachung zugelassene Kiihl- und/ oder
Gefriergerate zu registrieren und seine Kontaktdaten im Nutzerprofil von apotec® Kiihlschrankiberwachung stets
auf dem aktuellen Stand zu halten.

apotec® Kihlschrankiberwachung darf nur mit von WEPA fir apotec® Kiihlschrankiiberwachung freigegebenen
Kihl- und/ oder Gefriergeraten verwendet werden, die innerhalb der europdischen Union, EFTA-Staaten oder dem
Vereinigten Konigreich aufgestellt sind und dort verwendet werden.

Die von WEPA fiir apotec® Kihlschrankiiberwachung freigegebenen Kiihl- und/oder Gefriergerate diirfen aus-
schlieflich mit dem von WEPA zugelassenen Vernetzungslosungen vernetzt werden.

Der Nutzer darf apotec® Kihlschrankiberwachung nicht missbrauchlich verwenden, insbesondere darf er keine
technischen Beschrankungen von apotec® Kiihlschrankiiberwachung umgehen oder gesetzwidrige Zwecke ver-
folgen.

Vertragslaufzeit

Der Vertrag beginnt mit der Aktivierung des Lizenzschlissels in der apotec® Kihlschrankiberwachung und weist
je nach gewahltem Abonnement eine Vertragslaufzeit von 12 oder 36 Monaten auf. Die im Einzelfall fir den Nutzer
geltende Vertragsdauer ergibt sich aus der Auftragsbestatigung. Er verlangert sich jeweils um die oben aufge-
fUhrte Laufzeit, wird er nicht mit einer Kindigungsfrist von vier Wochen zu jeweiligen Vertragsende gekindigt.

Die Maglichkeit einer fristlosen Kindigung aus wichtigem Grund bleibt unberdhrt. Ein wichtiger Grund, der WEPA
zur fristlosen Kindigung berechtigt, liegt insbesondere vor, wenn

der Nutzer Nutzungsrechte von WEPA dadurch verletzt, dass er apotec® Kiihlschrankiberwachung tber das nach
diesen Nutzungsbedingungen oder den ebenfalls abzuschlieenden Lizenzbedingungen gestattete Maf3 hinaus
nutzt und die Verletzung auf eine Abmahnung von WEPA hin nicht innerhalb angemessener Frist abstellt;

der Nutzer mit der Zahlung der geschuldeten Vergtitung fur zwei oder mehr Monate in Verzug ist;

der Nutzer in seinen wirtschaftlichen Verhaltnissen wesentliche Einbuf3en erleidet oder zu erleiden droht, ins-
besondere, wenn der Kunde selbst Antrag auf Eroffnung des Insolvenzverfahrens Uber sein Vermdgen stellt oder
das Insolvenzverfahren Uber sein Vermaogen eroffnet wird;

der Kooperationspartner Liebherr-Hausgerate Vertriebs- und Service GmbH die mit WEPA vereinbarten Leistun-
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gen nicht mehr gegenliber WEPA erbringt (z.B. wegen Kiindigung der Vertragsbeziehung) und WEPA damit die
geschuldete Leistung nicht mehr anbieten kann.

Die Kundigungserklarungen zu ihrer Wirksamkeit der Textform. Die Einhaltung dieser Form ist Voraussetzung fur
die Wirksamkeit der Kundigung.

WEPA wird mit Beendigung des Vertrages den Dienst in der WEPA-Cloud deaktivieren und die Zugangsberechti-
gung des Nutzers zu dem Dienst aufheben.

Nutzungsentgelt

Die vom Nutzer zu zahlende Vergutung ergibt sich aus der Auftragsbestatigung Samtliche Preise verstehen sich
in EUR zzgl. der gesetzlichen Umsatzsteuer.

Die Zahlungsmodalitaten ergeben sich aus der Auftragsbestatigung.

WEPA kann das Nutzungsentgelt gem. Ziff. 6.1 nach billigem Ermessen (§ 315 Abs. 3 BGB) der Entwicklung der
Kosten anpassen, die fUr die Preisberechnung mafigeblich sind. Mafigeblich fur die Preiskalkulation sind ins-
besondere die Lizenzentgelte, die WEPA fir den Betrieb der apotec® Kihlschrankiberwachung zu entrichten hat.
WEPA wird dem Nutzer etwaige Erhohungen der Vergitung rechtzeitig, spatestens 3 Monate vor dem Inkrafttre-
ten in Textform mitteilen. Eine Preiserhdhung darf die bisherige Vergttung nicht um mehr als 10 % Uberschreiten.

Im Falle einer Preiserhohung ist der Nutzer berechtigt, den Vertrag innerhalb von drei Monaten nach Erhalt der
Ankiindigung nach Satz 2 in Textform kiindigen. Auf die Kiindigungsmaglichkeit weist WEPA in seiner Mitteilung
nach Satz 2 ausdrucklich hin. Erfolgt keine Kindigung innerhalb dieser Frist, gilt das von WEPA mitgeteilte neue
Nutzungsentgelt.

Systemadnderungen

WEPA ist im Rahmen der Produktentwicklung zu Anderungen von apotec® Kiihlschrankiiberwachung, insbeson-
dere zur Anpassung an rechtliche, gesetzliche, wirtschaftliche und technische Bedingungen, berechtigt.

Haftung

Schadensersatzanspriche des Nutzers fur Schaden gleich welcher Art sind ausgeschlossen. Die Haftungs-
beschrankung gilt auch zugunsten gesetzlicher Vertreter und Erfullungsgehilfen von WEPA, sofern der Nutzer
gegen diese Anspriche geltend macht.

Von vorstehender Haftungsbeschrankung ausgenommen sind Schadensersatzanspruche, die aus einer vorsatz-
lichen oder grob fahrlassigen Pflichtverletzung von WEPA, eines gesetzlichen Vertreters oder Erfullungsgehilfen
resultieren. Ebenfalls ausgenommen von dieser Haftungsbeschrankung ist die zumindest leicht fahrlassige
Verletzung von wesentlichen Vertragspflichten. Wesentliche Vertragspflichten sind solche, deren Erfullung die
ordnungsgemafle DurchfUhrung des Vertrags Uberhaupt erst ermoglichen und auf deren Erfullung der Nutzer
vertrauen darf.

Eine gesetzlich vorgeschriebene verschuldensunabhangige Haftung, insbesondere eine Haftung nach dem
Produkthaftungsgesetz, sowie eine Haftung bei schuldhafter Verletzung von Leben, Korper oder Gesundheit eines
Nutzers bleibt von der vorstehenden Haftungsbeschrankung unberuhrt.

Verfiigbarkeit

Es besteht kein Anspruch auf eine unterbrechungsfreie Nutzung. Es wird nicht gewahrleistet, dass der Zugang
oder die Nutzung von apotec® Kiihlschrankiberwachung nicht durch Wartungsarbeiten, Weiterentwicklungen
oder anderweitig durch Storungen unterbrochen oder beeintrachtigt wird. Die WEPA bemuht sich um eine mog-
lichst unterbrechungsfreie Nutzbarkeit von apotec® Kihlschrankiiberwachung und wird den Nutzer {ber geplante
Wartungsarbeiten im Voraus informieren. Jedoch konnen durch technische Stérungen (wie z.B. Unterbrechung
der Stromversorgung, Hardware- und Softwarefehler, technische Probleme in den Datenleitungen) zeitweilige
Beschrankungen oder Unterbrechungen auftreten.

Datenschutz

Die Parteien verpflichtet sich, die Verarbeitung personenbezogener Daten unter Beachtung der einschlagigen
datenschutzrechtlichen Vorschriften durchzufthren.

Soweit WEPA im Zusammenhang mit der Leistungserbringung personenbezogene Daten von Beschaftigten des
Nutzers verarbeitet, vereinbaren die Parteien fur den Umgang mit diesen personenbezogenen Daten die als An-
lage 1 beigeflgte Vereinbarung zur Auftragsverarbeitung gem. Art. 28 DSGVO.

Urheberrechte, Kennzeichnungsrechte uns sonstiges geistiges Eigentum

Die in apotec® Kiihlschrankiberwachung abrufbaren Inhalte (Texte, Daten, Bilder, Logos, Grafiken, Dokumenta-
tionen, Ton-, Video- und sonstige Bilddarstellungen) unterliegen dem Urheberrecht sowie sonstiger Gesetze zum
Schutz geistigen Eigentums. Ohne ausdrtickliche vorherige Zustimmung des jeweiligen Rechteinhabers durfen die
Inhalte weder ganz noch teilweise vervielfaltigt, verbreitet, in anderen Medien (zum Beispiel anderen Webseiten)
gespeichert oder verandert werden.
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12. Anderungen der Nutzungsbedingungen

12.1  WEPA behalt sich vor, einzelne Klauseln dieser Nutzungsbedingungen mit Wirkung fur die Zukunft und ohne
Angabe von Grinden zu andern, sofern dies unter Berucksichtigung der Interessen von WEPA und fur den
Nutzer zumutbar ist. WEPA wird den Nutzer rechtzeitig iiber jegliche Anderungen der Nutzungsbedingungen
informieren. Falls der Nutzer der Anderung der Nutzungsbedingungen nicht innerhalb von sechs Wochen nach
Inkrafttreten der geanderten Nutzungsbedingungen widerspricht, gelten die abgeanderten Nutzungsbedingungen
als angenommen. Widerspricht der Nutzer den Anderungen ist WEPA fiir den Fall, dass ein Festhalten an der Ver-
tragsbeziehung unter der Geltung der bisherigen Nutzungsbedingungen nicht moglich oder zumutbar ist, unter
BerUcksichtigung der Interessen des Nutzers berechtigt, den Nutzungsvertrag zu kundigen.

13. Schlussbestimmungen

13.1 Auf diese Nutzungsbedingung und ihre Auslegung findet ausschliefilich das Recht der Bundesrepublik Deutsch-
land Anwendung. Die Anwendung des deutschen bzw. europaischen Internationalen Privatrechts sowie des UN-
Kaufrechts ist ausgeschlossen.

13.2 Ausschliefilicher Gerichtsstand und Erfullungsort fur Rechtsstreitigkeiten aus oder im Zusammenhang mit diesen
Nutzungsbedingungen ist der Sitz von WEPA.

13.3 Sind oder werden einzelne Bestimmungen dieser Nutzungsbedingungen unwirksam und/oder nicht durchsetz-
bar, so bleibt die Giiltigkeit der Bestimmungen im Ubrigen unberiihrt. Unwirksame und/oder nicht durchsetzbare
Bestimmungen werden im Wege der erganzenden Vertragsauslegung durch diejenigen wirksamen und durch-
setzbaren Bestimmungen ersetzt, die unter Beriicksichtigung der Interessenlage beider Parteien zur Erreichung
des gewlnschten wirtschaftlichen Zwecks am ehesten geeignet sind. Entsprechendes gilt fur die Ausfillung von
Licken in diesen Nutzungsbedingungen.

Stand: 04/2024

Anlage 1: Vereinbarung zur Auftragsverarbeitung nach Art. 28 DSGVO

Soweit WEPA (nachfolgend in dieser Anlage: ,Auftragsverarbeiter”) im Zusammenhang mit der Leistungserbringung
personenbezogene Daten von Beschaftigten des Nutzers (nachfolgend: ,Verantwortlicher") verarbeitet, gelten die im
Folgenden festgelegten Vereinbarungen zur Auftragsverarbeitung.

1.  Zweck und Anwendungsbereich

1.1 Dieser Vertrag zur Auftragsverarbeitung (im Folgenden ,Klauseln") beruht im Wesentlichen auf den im Anhang
zum DURCHFUHRUNGSBESCHLUSS (EU) 2021/915 DER KOMMISSION vom 4. Juni 2021 (ber Standardvertrags-
klauseln zwischen Verantwortlichen und Auftragsverarbeitern geman Artikel 28 Absatz 7 der Verordnung (EU)
2016/679 des Europaischen Parlaments und des Rates und Artikel 29 Absatz 7 der Verordnung (EU) 2018/1725
des Europaischen Parlaments und des Rates aufgeflhrten Standardvertragsklauseln.

1.2 Mit diesen Klauseln soll die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 des Euro-
paischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) sichergestellt werden.

1.3 Die Parteien haben diesen Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verord-
nung (EU) 2016/679 zu gewahrleisten.

1.4 Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemaf3 Anhang .
1.5 Die Anhange | bis lll sind Bestandteil der Klauseln.

1.6 Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaf der Verordnung (EU)
2016/679 unterliegt.

1.7 Diese Klauseln stellen fur sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammenhang mit
internationalen Dateniibermittlungen geman Kapitel V der Verordnung (EU) 2016/679 erfillt werden.

2.  Auslegung

2.1 Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 definierten Begriffe verwendet, so haben diese
Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

2.2 Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

2.3 Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679 vorgese-
henen Rechten und Pflichten zuwiderlduft oder die Grundrechte oder Grundfreiheiten der betroffenen Personen
beschneidet.
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3.  Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten und die Zwecke,
fUr die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang | aufgefuhrt.

4, Pflichten der Parteien
4.1 Weisungen

4.1.1 Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des Verantwort-
lichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur
Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese recht-
lichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer der Verarbeitung perso-
nenbezogener Daten weitere Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

4.1.2 Der Auftragsverarbeiter informiert den Verantwortlichen, wenn er der Auffassung ist, dass vom Verantwortlichen
erteilte Weisungen gegen die Verordnung (EU) 2016/679 oder geltende Datenschutzbestimmungen der Union
oder der Mitgliedstaaten verstofien.

4.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fir den/die in Anhang | genannten spezifischen
Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

4.3 Dauer der Verarbeitung personenbezogener Daten
Die Daten werden vom Auftragsverarbeiter nur fur die in Anhang | angegebene Dauer verarbeitet.
4.4 Sicherheit der Verarbeitung

4.4.1 Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgeflhrten technischen und organisatorischen
Mafinahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten. Dies umfasst den Schutz der
Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmafig, zur Vernichtung, zum Ver-
lust, zur Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den
Daten fihrt (im Folgenden ,Verletzung des Schutzes personenbezogener Daten"). Bei der Beurteilung des ange-
messenen Schutzniveaus tragen die Parteien dem Stand der Technik, den Implementierungskosten, der Art, dem
Umfang, den Umstanden und den Zwecken der Verarbeitung sowie den fur die betroffenen Personen verbunde-
nen Risiken gebUhrend Rechnung.

4.4.2 Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, als dies fiir die Durchfiihrung, Verwaltung und Uberwachung des Vertrags
erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen personenbe-
zogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

4.6 Dokumentation und Einhaltung der Klauseln
4.6.1 Die Parteien mussen die Einhaltung dieser Klauseln nachweisen konnen.

4.6.2 Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezuglich der Verarbeitung von Daten gemafl
diesen Klauseln umgehend und in angemessener Weise.

4.6.3 Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfligung, die fir den Nachweis der
Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 hervorgehen-
den Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls
die Prufung der unter diese Klauseln fallenden Verarbeitungstatigkeiten in angemessenen Abstanden oder bei
Anzeichen fiir eine Nichteinhaltung und tragt zu einer solchen Priifung bei. Bei der Entscheidung iiber eine Uber-
prifung oder Priifung kann der Verantwortliche einschlégige Zertifizierungen des Auftragsverarbeiters und/oder
dessen Unterauftragsverarbeitern bertcksichtigen.

4.6.4 Der Verantwortliche kann die Prufung selbst durchfiihren oder einen unabhangigen Prufer beauftragen. Die Pru-
fungen konnen auch Inspektionen in den Raumlichkeiten oder physischen Einrichtungen des Auftragsverarbeiters
umfassen. Zur Durchfihrung von Inspektionen ist der Verantwortliche berechtigt, im Rahmen der Ublichen Ge-
schaftszeiten nach angemessener Vorankiindigung (in der Regel mindestens 14 Kalendertage), sofern im Einzel-
fall nicht eine Inspektion ohne Vorankundigung fur den Kontrollzweck zwingend erforderlich erscheint, auf eigene
Kosten, ohne Ubermaflige Storung des Betriebsablaufs und unter strikter Geheimhaltung von Betriebs- und Ge-
schaftsgeheimnissen des Auftragsverarbeiters die Geschaftsraume des Auftragsverarbeiters zu betreten, in denen
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet werden. Inspektionen sind grundsatzlich
auf einmal pro Kalenderjahr begrenzt. Hiervon unberdhrt bleiben Inspektionen aus wichtigem, vom Verantwort-
lichen darzulegendem Grund. Der Auftragsverarbeiter Ubernimmt die Kosten der Kontrolle, soweit diese wegen
eines Gesetzes- oder Vertragsverstofies durch den Auftragsverarbeiter erforderlich wurde.

4.6.5 Beauftragt der Verantwortliche einen unabhangigen Priifer mit der Durchfiihrung der Uberpriifung, hat der Ver-
antwortliche den unabhangigen Prifer schriftlich ebenso zu verpflichten, wie auch der Verantwortliche aufgrund

.WEPA

DIE APOTHEKENMARKE

Seite 4 von 13 - 04/2024



'-
Nutzungsbedingungen apatec ®,

von dieser Klausel 4.6 gegenuber dem Auftragsverarbeiter verpflichtet ist. Zudem hat der Verantwortliche den un-
abhangigen Prifer auf Verschwiegenheit und Geheimhaltung zu verpflichten, es sei denn, dass der unabhangige
Prifer einer beruflichen Verschwiegenheitsverpflichtung unterliegt. Auf Verlangen des Auftragsverarbeiters hat
der Verantwortliche ihm die Verpflichtungsvereinbarungen mit dem unabhangigen Prifer unverziglich vorzule-
gen. Der Verantwortliche darf keinen Wettbewerber des Auftragsverarbeiters mit der Inspektion beauftragen.

4.6.6 Der Auftragsverarbeiter ist berechtigt, nach eigenem Ermessen unter Berucksichtigung der gesetzlichen Ver-
pflichtungen des Verantwortlichen, Informationen nicht zu offenbaren, die sensibel im Hinblick auf die Geschafte
des Auftragsverarbeiters sind oder wenn der Auftragsverarbeiter durch deren Offenbarung gegen gesetzliche
oder andere vertragliche Regelungen verstofien wirde. Der Verantwortliche ist nicht berechtigt, Zugang zu
Daten oder Informationen Uber andere Kunden des Auftragsverarbeiters, zu Informationen hinsichtlich Kosten,
zu Qualitatsprufungs- und Vertrags-Managementberichten sowie zu samtlichen anderen vertraulichen Daten des
Auftragsverarbeiters, die nicht unmittelbar relevant fiir die vereinbarten Uberpriifungszwecke sind, zu erhalten.

4.7 Einsatz von Unterauftragsverarbeitern

4.7.1 Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fur die Beauftragung von
Unterauftragsverarbeitern, die in der vereinbarten Liste gemaf3 Anhang Ill aufgefihrt sind. Der Auftragsverarbei-
ter unterrichtet den Verantwortlichen mindestens 14 Kalendertage im Voraus ausdricklich in schriftlicher Form
{iber alle beabsichtigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsverarbeitern
und rdumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben zu kénnen. Der Auftragsverarbeiter stellt
dem Verantwortlichen die erforderlichen Informationen zur Verflgung, damit dieser sein Widerspruchsrecht aus-
Uben kann.

4.7.2 Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter Verarbei-
tungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags erfolgen,
der dem Unterauftragsverarbeiter im Wesentlichen gleiche Datenschutzpflichten auferlegt wie diejenigen, die fur
den Auftragsverarbeiter gemaf diesen Klauseln gelten.

4.8 Internationale Dateniibermittlungen

Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der Auftragsverarbeiter einen Unter-
auftragsverarbeiter gemaf Klausel 4.7 fur die Durchfihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des
Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstétigkeiten eine Ubermittlung personenbezogener Daten
im Sinne von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsver-
arbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen kénnen, indem sie einen Sicherungs-
mechanismus nach Art. 44 ff. DSGVO nutzen (insbesondere einen Angemessenheitsbeschluss oder Standardvertrags-
klauseln, die von der Kommission gemaf Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden).

5.  Unterstiitzung des Verantwortlichen

5.1  Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Uber jeden Antrag, den er von der betrof-
fenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom Verantwortlichen
dazu ermachtigt.

5.2 Unter BerUcksichtigung der Art der Verarbeitung unterstutzt der Auftragsverarbeiter den Verantwortlichen bei
der Erflllung von dessen Pflicht, Antrage betroffener Personen auf Austibung ihrer Rechte zu beantworten.

5.3 Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen geman Klausel 5.2 zu unterstitzen,
unterstutzt der Auftragsverarbeiter unter Berucksichtigung der Art der Datenverarbeitung und der ihm zur Ver-
flgung stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der in den Artikeln 32 bis 36
genannten Pflichten.

6.  Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit dem Verantwort-
lichen zusammen und unterstutzt ihn entsprechend, damit der Verantwortliche seinen Verpflichtungen gemafl den
Artikeln 33 und 34 der Verordnung (EU) 2016/679 nachkommen kann, wobei der Auftragsverarbeiter die Art der Ver-
arbeitung und die ihm zur Verfigung stehenden Informationen berucksichtigt.

7.  Verstofie gegen die Klauseln und Beendigung des Vertrags

7.1 Falls der Auftragsverarbeiter seinen Pflichten gemaf diesen Klauseln nicht nachkommt, kann der Verantwortliche
- unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 - den Auftragsverarbeiter anweisen, die Ver-
arbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt oder der Vertrag beendet ist. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen unverzuglich, wenn er aus welchen Grinden auch immer
nicht in der Lage ist, diese Klauseln einzuhalten.

7.2 Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kundigen, soweit vom Verantwortlichen erteilte Weisungen
gegen die Verordnung (EU) 2016/679 oder geltende Datenschutzbestimmungen der Union oder der Mitgliedstaa-
ten verstofien und der Verantwortliche auf der Erfullung dieser Anweisungen besteht, nachdem er vom Auftrags-
verarbeiter daruber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen
gemall Klausel 4.1.2 verstofien.
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7.4 Nach Beendigung des Vertrags loscht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im Auftrag
des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies
erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen zurlick und l6scht bestehende Ko-
pien, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung
der personenbezogenen Daten besteht. Bis zur Ldschung oder Riickgabe der Daten gewahrleistet der Auftrags-
verarbeiter weiterhin die Einhaltung dieser Klauseln.

'apotec”,

.WEPA

DIE APOTHEKENMARKE

Seite 6 von 13 - 04/2024



'-
Nutzungsbedingungen apotec ®,

ANHANG | - Beschreibung der Verarbeitung

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden
- Beschaftigte des Verantwortlichen

Kategorien personenbezogener Daten, die verarbeitet werden

- Logfiles, etwa IP-Adresse, eindeutige Nutzerkennung (UPN), Datum und Uhrzeit des Aufrufs sowie den Aufruftyp,
verwendete Browsertyp und -version, verwendetes Betriebssystem, URL der Portalseite zum Zeitpunkt des Auf-
rufs, auf dem Portal vorgenommene Aktionen, Aufrufe von Backenddiensten

- Authentifizierungsdaten, etwa Eindeutige Nutzerkennung (UPN), Firmenadresse, Company-ID, Vor- und Nach-
name, E-Mail-Adresse, Telefonnummer

- Geratedaten der Kuhl- und Gefriergerate und des SmartModules, etwa Modell, Seriennummer, Artikelnummer
und Telemetriedaten wie z. B. Temperatur, Turéffnungsstatus, Netzwerkdaten (wie beispielsweise Mac- und IP-
Adresse SmartModules, (W)LAN-Status)

- Benachrichtigungsfunktionen E-Mail (Eindeutige Nutzerkennung (UPN), Company-ID, E-Mail-Adresse des Emp-
fangers, Metadaten zu den Nachrichten, Inhalt der Nachricht, Firmenadresse, Links zu Reports)

- Benachrichtigungsfunktion SMS- und Anruf (Eindeutige Nutzerkennung (UPN), Company-ID, Telefonnummer des
Empfangers, Metadaten zu den Nachrichten, Inhalt der Nachricht bzw. der Anrufbenachrichtigung)

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrankungen oder Garantien, die der Art der
Daten und den verbundenen Risiken in vollem Umfang Rechnung tragen, z.B. strenge Zweckbindung, Zugangs-
beschrankungen (einschliefilich des Zugangs nur fur Mitarbeiter, die eine spezielle Schulung absolviert haben),
Aufzeichnungen Uber den Zugang zu den Daten, Beschrankungen fur Weiteribermittlungen oder zusatzliche
Sicherheitsmafnahmen

- Es werden keine sensiblen Daten verarbeitet.

Art der Verarbeitung

- Die Art der Verarbeitung ist in den Nutzungsbedingungen konkret beschrieben. Mittels der browserbasierten
Anwendung wird eine durchgangige Aufzeichnung der Temperaturen, Alarmzustanden sowie Schaltzustanden
von Komponenten sichergestellt. Eine Alarmierung bei zu hoher oder zu niedriger Temperatur kann eingestellt
werden. Die Alarmierung kann hierbei mittels E-Mail oder SMS-Benachrichtigung erfolgen. Daneben konnen Re-
ports erstellt und heruntergeladen werden, um ggf. diversen Dokumentationspflichten nachkommen zu kénnen

Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden
- Gewahrleistung der Stabilitat sowie Netz- und Informationssicherheit
- Authentifizierung auf dem Portal im Rahmen der Nutzung
- Benutzer und Berechtigungsverwaltung im Portal
- Versand von Benachrichtigungen
- Ubermittlung von Reports auf digitalem Wege
- Zuletzt gewahlte Sprache fur das Portal, Internationalisierung des Lo-gins
- Speicherung der Login-Daten nach einem erfolgreichen Login (wie z.B. Name, UPN, Tokens)
Dauer der Verarbeitung

- Die Dauer der Verarbeitung entspricht der Laufzeit der Nutzungsvereinbarung.
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ANHANG Il - Technische und organisatorische Mafinahmen
einschliefilich zur Gewahrleistung der Sicherheit der Daten

Fur die Bereitstellung und Hosting des Portals greift der Auftragsverarbeiter auf die Leistungen von Unterauftragsver-
arbeiter zurtick, deren technische und organisatorische Mafinahmen im Folgenden dargestellt werden:

1. Vertraulichkeit
1.1 Zutrittskontrolle
Ziel: Kein unbefugter Zutritt zu Datenverarbeitungsanlagen
- Automatisches Zugangskontrollsystem, Ausweisleser
- Chipkarten / Transpondersysteme
- 2 Faktor Schliefisystem im Data Center (Biometrie)
- Zutrittsregelungen zum Betreten des Data Centers
- Manuelles Schliefisystem
- Sicherheitsschldsser
- Schlusselregelung / Liste / Dokumentation
- TUrsicherung
- Tdren mit Knauf Aufienseite
- Elektronische Turen
- Haupteingange auflerhalb der Burozeiten geschlossen
- Zutritt nur mit Ausweis moglich
- Besucherzugang nur tUber Empfang
- Protokoll der Besucher
- Werksumzaunung
- Schranken/Vereinzelungsanlagen
- Mitarbeiter- sowie Besucherausweise
- Besucher in Begleitung durch Mitarbeiter
- personliches Abholen der Besucher
- Sicherung des Werksgelandes durch Wachpersonal
- Sicherung durch Kameras

- Sorgfalt bei Auswahl des Wachpersonals

1.2 Zugangskontrolle
Ziel: Keine unbefugte Systembenutzung
- Login mit Benutzername + Passwort
- Passwortrichtlinie
- Allg. Richtlinien IT- Sicherheit (Computer Use Policy, Passwortrichtlinie, Account Policy, Mobile Device usw.)
- Automatische Desktopsperre
- Next Generation Anti-Virus-Software Clients
- Next Generation Anti-Viren-Software Server
- BIOS Schutz (mit PIN/Passwort)
- Sperre externer Schnittstellen
- Verschlusselung von Notebooks / Tablet
- Verschlisselung von Datentragern

- Verwalten von Benutzerberechtigungen

'apotec”,
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- Identity Access Management System

- Verschlusselung Smartphones

- Mobile Device Management

- Netzwerkzugangskontrolle LAN/WIFI (NAC)
- Firewall

- Einsatz von VPN Technologie

- Erstellung von Benutzerrollen

- Passwort Managementsystem

1.3 Zugriffskontrolle
Ziel: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems
- Einsatz Berechtigungskonzepte
- Verwaltung der Berechtigungen durch Administratoren
- Genehmigung von Berechtigungen durch Dateneigentimern
- Minimale Anzahl an System-Administratoren/Applikations-Administrator
- Gesicherte Nutzung von USB-Schnittstellen
- Sichere Aufbewahrung von Datentragern
- Tresor fUr Sicherungen
- Ordnungsgemafe Vernichtung von Datentragern
- Externer Aktenvernichter bzw. Dienstleistern nach den aktuellen Vorgaben der Datenrichtlinie
- Akten Schredder

- Protokollierung von Zugriffen auf Anwendungen / Servern

1.4 Trennungskontrolle
Ziel: Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden
- Trennung von Produktiv- und Testumgebung
- Physikalische Trennung (Systeme / Datenbanken / Datentrager)
- Steuerung Uber Berechtigungskonzept
- Regelmafiige Prufung der Berechtigungen
- Trennung von Daten und Systemen / Anwendungen
- Mandantenfahigkeit relevanter Anwendungen

- Festlegung von Datenbankrechten

1.5 Pseudonymisierung

Ziel: Verarbeitung von personenbezogenen Daten in einer Weise, dass die Daten ohne Hinzuziehung zusatzlicher Infor-
mationen nicht mehr einem Betroffenen zugeordnet werden konnen, sofern diese zusatzlichen Informationen gesondert
aufbewahrt werden und entsprechenden technischen und organisatorischen Mafinahmen unterliegen;

- Ubermittlung von Daten in anonymisierter oder pseudonymisierter Form bzw. verschliisselt
- Interne Anweisung zum sorgfaltigem Umgang mit personenbezogenen Daten
- Loschung von personenbezogenen Daten nach Ablauf der gesetzlichen Loschfrist

- Trennung der Zuordnungsdaten
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2.  Integritat
2.1 Weitergabekontrolle
Ziel: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder Transport
- Email-Verschlisselung auf dem Transportweg (innerhalb des Konzerns)
- Verwendung von dedizierten Verbindungen
- Einsatz von VPN
- Datentrager Asset und Zuordnung zu Personen
- Protokollierung der Zugriffe und Abrufe
- Sichere Transportbehalter
- Bereitstellung Uber verschlisselte Verbindungen
- Sorgfalt bei der Auswahl von Transport-Personal und Fahrzeugen
- Persénliche Ubergabe mit Protokoll und Unterschrift
- Nutzung von Signaturen

- Nutzung von Zertifikaten

2.2 Eingabekontrolle

Ziel: Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind

- Technische Protokollierung der Eingabe, Anderung und Léschung der Daten

- Regelmanige Plausibilitatsprifungen

- Aufbewahrungs- und Loschfrist

- Klare Zustandigkeiten fur Loschungen

- Nachvollziehbarkeit von Eingaben, Anderung und Léschung von Daten durch individuelle Benutzernamen

- Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines Berechtigungskonzeptes
mit Dateneigentimer und Genehmigungen

- Protokollierung von Anderungen, welche in automatische Verarbeitungen ibernommen werden

3.  Verfiigbarkeit und Belastbarkeit
Ziel: Schutz gegen zufallige oder mutwillige Zerstorung bzw. Verlust
- Server- und Storage-Systeme im gesicherten Data Center
- Data Center klimatisiert
- Feuer- und Rauchmeldeanlagen, sowie Brandfriherkennung
- Data Center Uberwachung Temperatur und Feuchtigkeit
- Kamerauberwachung im Data Center
- Meldungen beim Zutritt zum Data Center
- Keine sanitaren Anschlisse im Data Center
- Feuerloscher im und / oder vor dem Data Center
- Redundante USV Anlagen
- Schutz gegen Umwelteinflisse (Sturm, Wasser)
- RAID System / Festplattenspiegelung
- Getrennte Partitionen fUr Betriebssysteme und Daten
- Regelmanige Software Updates
- Regelmanige Durchfiihrung einer Schwachstellenanalyse zu Hard- und Software

- Virenschutzsystem
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- Backup & Recovery-Konzept

- Kontrolle des Sicherungsvorgangs

- Regelmanige Tests zur Datenwiederherstellung und Protokollierung der Ergebnisse

- Existenz eines Notfallplans

- Aufbewahrung der Sicherungsmedien an einem sicheren Ort auflerhalb des Data Centers

- Datenschutztresor

4. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung
Datenschutzmanagement

- Interner Datenschutzbeauftragter

- Datenschutzorganisation/Datenschutzmanagement

- Datenschutz-Leitfaden/Handlungsempfehlungen

- Zentrale Dokumentation aller Verarbeitungstatigkeiten und Regelungen zum Datenschutz mit Zugriffsmaoglich-
keit fur Mitarbeiter nach Bedarf / Berechtigung

- Formalisierter Prozess zur Bearbeitung von Auskunftsanfragen seitens Betroffener ist vorhanden
- Die Datenschutz-Folgenabschatzung (DSFA) wird bei Bedarf durchgefuhrt
- Mitarbeiter Uber Datenschutz geschult bzw. sensibilisiert

- Mitarbeiter auf Vertraulichkeit/ Datengeheimnis verpflichtet

IT-Security-Management
- Interner Informationssicherheitsbeauftragter
- Information Security Managementsystem
- Liebherr IT-Security Policies
- Regelmafige IT-Security Audits

- Mitarbeiter Uber Datensicherheit geschult

Incident Response
- Intrusion Prevention System (IPS)
- Einsatz von Firewall und regelmafige Aktualisierung
- Einsatz von Spamfilter und regelmafiige Aktualisierung
- Einsatz von Virenscanner und regelmafige Aktualisierung
- Dokumentierte Vorgehensweise zum Umgang mit Sicherheits-vorfallen
- Dokumentation von Sicherheitsvorfallen und Datenpannen
- Einbindung von DSB und ISB in Sicherheitsvorfalle und Datenpannen
- Formaler Prozess und Verantwortlichkeiten zur Nachbearbeitung von Sicherheitsvorfallen und Datenpannen

- Dokumentierter Prozess zur Erkennung und Meldung von Sicherheitsvorfallen / Datenschutzverletzungen (auch
im Hinblick auf Meldepflicht gegenuber Aufsichtsbehorde)

Datenschutzfreundliche Voreinstellungen
- Es werden nicht mehr personenbezogene Daten erhoben, als fur den jeweiligen Zweck erforderlich sind

- Einfache Ausubung des Widerrufrechts des Betroffenen durch technische Mafinahmen
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Auftragskontrolle
- Vorhandene Muster-Vereinbarungen zur Auftragsverarbeitung
- Definierter Prozess flr eine eindeutige Vertragsgestaltung
- Sorgfaltige Auswahl von Auftragnehmern
- Prufung der Vereinbarungen

- Kontrolle der Vertragsausfuhrung
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ANHANG Il - Liste der Unterauftragsverarbeiter

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:

Name Anschrift Kontaktperson Beschreibung der Ver-
arbeitung

Liebherr-Hausgerate Konrad-Zuse-Strafie 4+6, Bereitstellung und Hosting

Vertriebs- und Service 89081 Ulm, des Portals

GmbH Deutschland

Liebherr-Hausgerate Memminger Strafie 77-79, Hosting Azure Cloud,

Ochsenhausen GmbH 88416 Ochsenhausen, Bereitstellung & technische

(als Unterauftragsverarbei- Deutschland Betreuung des Portals,

ter der Liebherr-Hausgera- Authentifizierung, Lizenz-

te Vertriebs- und Service verwaltung

GmbH)

WEPA Apothekenbedarf T +49 (0)2624 107-361 wepa.shop nagement
. WEPA GmbH & Co KG, D-56204 Hillscheid F +49 (0)800 5252500 (gebiihrenfrei) wepa.cloud 0. o 195 somrzors
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